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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Актуальность темы исследования. Информационные системы (ИС) стали

неотъемлемой частью жизни современного общества. При этом все больше кон-

фиденциальной информации и персональных данных переносится в такие си-

стемы. Для обеспечения защиты данных в процессе их хранения и обработки

в ИС по требованиям нормативных документов Российской Федерации необ-

ходимо использовать средства защиты информации (СЗИ): программные или

программно-аппаратные. Программно-аппаратные СЗИ являются более надеж-

ными и рекомендуется применять именно их.

Достаточно часто ИС проектируются и разрабатываются без учета всех

необходимых СЗИ. При этом на этапе аттестации возникает необходимость

внедрения таких средств, как правило, уже разработанных, а для некоторых

систем – сертифицированных. При создании же ИС с учетом средств защи-

ты затрачиваемое время на разработку новых или адаптацию существующих

СЗИ может значительно превышать время разработки самой системы. В обо-

их случаях для корректного использования функций безопасности и проверки

отсутствия негативного влияния реализующего их СЗИ на функциональные и

пользовательские характеристики системы необходимо проводить тестирование

при установке таких средств в ИС. Для этого используются существующие ши-

роко известные способы и средства тестирования программного обеспечения

(ПО). При этом использование существующих способов и средств тестирова-

ния ПО для функций безопасности программных СЗИ возможно без изменений,

с дополнительными методическими рекомендациями по составу тестов, анали-

зу ошибок и так далее. Это связано с тем, что среда функционирования таких

средств защиты – операционная система (ОС) средства вычислительной техни-

ки (СВТ), в которой обрабатывается и хранится защищаемая информация.

Для программно-аппаратных СЗИ существуют особенности, связанные с

использованием аппаратной компоненты для реализации некоторых функций

безопасности. Эта компонента может, как взаимодействовать с программной

компонентой СЗИ в ОС СВТ по некоторому интерфейсу и, возможно, подклю-

чаться/отключаться от СВТ в процессе работы СЗИ, так и обладать собствен-

ной средой функционирования для автономной работы относительно СВТ и его

программной среды. В соответствии с этим использовать существующие спосо-
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бы и средства тестирования для программно-аппаратных СЗИ часто становится

принципиально невозможно: реализованные в СЗИ функции безопасности нель-

зя проверить либо в некоторой их части, либо полностью. При этом требуется

учитывать, что такие СЗИ могут иметь множество состояний как программной,

так и аппартной компоненты, а также различные их сочетания. Поэтому необ-

ходимо осуществлять моделирование состояний и переходов между ними для

компонент программно-аппаратного СЗИ с целью обеспечения принципиальной

возможности тестирования в части всех реализованных функций безопасности.

При внедрении СЗИ в ИС, особенно сертифицированных, могут нарушать-

ся условия функционирования этого средства вследствие влияния информаци-

онной системы на реализуемые им функции безопасности. В большей части

это касается СЗИ с аппаратной компонентой, так как программные СЗИ зависят

только от ОС СВТ и не зависят, например, от аппаратной платформы и прочих

подобных факторов. Из этого следует, что требуется выявлять нарушения, вно-

симые средой, в которой используется СЗИ, необходимых условий для выполни-

мости реализованных в нем функций безопасности. Такая проверка может зави-

сеть от особенностей системы, и вследствие этого является достаточно сложной

и продолжительной для каждой ИС. Кроме того, в ряде случаев время прове-

дения всех проверок может превышать срок, по истечении которого изменятся

условия тестирования функций безопасности, например, выход обновлений ОС,

ИС и СЗИ. В связи с этим для своевременной фиксации нарушений функций

безопасности и причин их возникновения, а также проведения тестирования в

требуемые сроки необходимо автоматизировать данный процесс. Помимо этого

средства автоматизации не всегда применимы к программно-аппаратным СЗИ в

неизменном виде.

Таким образом, в настоящее время существует потребность в защите

данных в информационных системах с применением программно-аппаратных

средств защиты информации, но для проверки корректности их функций без-

опасности не применимы известные способы и средства тестирования про-

граммного обеспечения. В соответствии с этим требуется проведение модели-

рования состояний программно-аппаратных средств защиты информации и пе-

реходов между ними для разработки нового способа и средств тестирования, и

тема диссертационной работы является актуальной.
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Степень разработанности темы исследования. В научных трудах отече-

ственных и зарубежных ученых и специалистов большое внимание уделяется

проблемам качества и надежности ПО, а также способам и средствам его те-

стирования. Из таких работ необходимо прежде всего отметить труды В. В. Ли-

паева, В. И. Грекула, И. В. Степанченко, С. В. Синицына, Н. Ю. Налютина, В.

П. Котлярова, Г. Майерса (G. Myers), Р. Блэка (R. Black), Б. Бейзера (B. Beizer),

Л. Тамре (L. Tamres), С. Канера (C. Kaner), Р. Калбертсона (R. Culbertson), K.

Бэка (K. Beck) и Э. Дастина (E. Dusting), которые внесли наибольшее значение

в развитие теории и практики тестирования.

В трудах перечисленных авторов рассматриваются способы и средства те-

стирования применительно к ПО. При этом вопрос применимости этих спосо-

бов и средств к программно-аппаратным СЗИ в данных работах не изучается.

Отличия в тестировании ПО и программно-аппаратных комплексов поверхност-

но рассмотрены в работах Р. Блэка, в которых обозначены сложности при прове-

дении некоторых проверок. Однако каких-либо методических рекомендаций по

тестированию программно-аппаратных средств не приводится. Таким образом,

усилиями перечисленных ученых сформирована база для дальнейшего углубле-

ния и конкретизации теоретических и практических результатов для одного из

актуальных на данный момент направлений исследования – тестирования функ-

ций безопасности программно-аппаратных СЗИ. Кроме того, вопросы тестиро-

вания функций безопасности программно-аппаратных СЗИ интересуют многих

производителей, но описание применяемых ими на практике способов и средств

тестирования обычно не публикуется в открытых источниках. Отсюда вытекает

научная задача диссертации, которая состоит в формировании модели и осно-

ванного на ней способа тестирования, а также рекомендаций по практической

реализации средств тестирования, устанавливаемых в информационные систе-

мы программно-аппаратных средств защиты информации. Это позволит в усло-

виях наличия особенностей и директивных сроков тестирования их функций

безопасности обеспечить возможность проведения, полноту и оптимальность

тестовых испытаний.

Целью диссертационного исследования является разработка научно-

обоснованного способа тестирования функций безопасности программно-

аппаратных средств защиты информации.
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Задачи работы. Для достижения поставленной цели в работе решались сле-

дующие задачи:

1. Анализ известных подходов, используемых для тестирования программ-

ного обеспечения и обоснование их ограниченности в задаче полной проверки

функций безопасности программно-аппаратных СЗИ.

2. Разработка научно-обоснованного способа тестирования функций без-

опасности программно-аппаратных СЗИ, основанного на использовании моде-

ли программно-аппаратных СЗИ и соответствующих алгоритмов тестирования

и верификации их функций безопасности.

3. Разработка программно-аппаратного комплекса, реализующего предло-

женный способ тестирования функций безопасности программно-аппаратных

СЗИ.

4. Апробация и анализ результатов применения разработанного способа

тестирования и программно-аппаратного комплекса для тестирования функций

безопасности программно-аппаратных СЗИ.

Положения, выносимые на защиту. В диссертационном исследовании по-

лучены и выносятся на защиту следующие положения и научные результаты:

1. Доказана ограниченность использования способов тестирования про-

граммного обеспечения в задаче полной проверки функций безопасности

программно-аппаратных СЗИ, а также определены условия и критерии их при-

менимости для тестирования программно-аппаратных средств защиты инфор-

мации.

2. Разработанный способ тестирования функций безопасности

программно-аппаратных средств защиты информации, основанный на ис-

пользовании модели программно-аппаратных средств защиты информации,

алгоритмов тестирования и верификации программно-аппаратных СЗИ, обес-

печивает учет состояний аппаратной компоненты программно-аппаратных

СЗИ.

3. Созданный программно-аппаратный комплекс для тестирования СЗИ,

в котором реализован предложенный способ тестирования программно-

аппаратных СЗИ, обеспечивает тестирование и верификацию различных видов

функций безопасности.
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Научная новизна работы. Новизна полученных научных результатов состо-

ит в следующем:

1. Предложена научно-обоснованная модель программно-аппаратных СЗИ,

основанная на положениях теории автоматов, в которой учитывается состояние

аппаратной компоненты, что обеспечивает на основе обоснованных критериев

применимости процедур тестирования проведение проверки заявленных произ-

водителем функций безопасности программно-аппаратного СЗИ, а также выяв-

ление функций безопасности, препятствующих проведению тестирования (со-

ответствует п.15 паспорта специальности «Принципы и решения (технические,

математические, организационные и др.) по созданию новых и совершенствова-

нию существующих средств защиты информации и обеспечения информацион-

ной безопасности»).

2. Предложен алгоритм тестирования функций безопасности СЗИ, осно-

ванный на использовании разработанной модели программно-аппаратных СЗИ

и положений теории графов, обеспечивающий решение новой задачи – тестиро-

вание программно-аппаратных СЗИ (соответствует п.11 паспорта специальности

«Модели и методы оценки эффективности систем (комплексов), средств и мер

обеспечения информационной безопасности объектов защиты»).

3. Предложен алгоритм верификации функций безопасности программно-

аппаратных СЗИ, основанный на использовании положений теории оптимиза-

ции и принятия решений, отличающийся от подобных алгоритмов использова-

нием процедур оценки критичности выявленных в ходе тестирования ошибок и

их влияния на защищенность информационной системы (cоответствует п.11 и

п.8 паспорта специальности «Анализ рисков нарушения информационной без-

опасности и уязвимости процессов обработки, хранения и передачи информа-

ции в информационных системах любого вида и области применения»).

Теоретическая значимость исследования заключается в доказательстве

ограниченности использования способов тестирования программного обеспече-

ния в задаче полной проверки функций безопасности программно-аппаратных

СЗИ, обосновании условий и критериев их применимости, а также разработке

алгоритмов тестирования и верификации функций безопасности программно-

аппаратных СЗИ.
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Практическая значимость исследования заключается в разработке рекомен-

даций по практической реализации средств тестирования функций безопас-

ности программно-аппаратных СЗИ, реализации на их основе программно-

аппаратного комплекса для тестирования функций безопасности СЗИ, за-

являемых их производителем, формулировке рекомендаций, обеспечиваю-

щих совместное использование средств тестирования функций безопасности

программно-аппаратных СЗИ со сторонними вспомогательными для тестиро-

вания средствами и специализированными средствами тестирования СЗИ, что

обеспечивает сокращение сроков внедрения средств защиты информации.

Методология и методы исследования. В диссертационной работе использу-

ются аппарат системного анализа и теории формальных систем, автоматов, гра-

фов, оптимизации и принятия решений.

Степень достоверности научных положений и выводов обеспечена кор-

ректным использованием теорий формальных систем, автоматов, графов, оп-

тимизации и принятия решений, строгого аппарата системного анализа, а так-

же положительными итогами применения предложенной модели, способа, ал-

горитмов и разработанных средств тестирования для функций безопасности

программно-аппаратных СЗИ в реализованных на практике проектах, и совпа-

дением ожидаемых результатов от их использования с полученными при экспе-

риментальных исследованиях.

Внедрение результатов работы. Разработанный программно-аппаратный

комплекс тестирования СЗИ внедрен в ЗАО «ОКБ САПР» и применяется

для тестирования функций безопасности и верификации встраиваемых в ИС

программно-аппаратных СЗИ. Результаты диссертационной работы также при-

меняются при разработке перспективных средств тестирования программно-

аппаратных СЗИ в ЗАО «ОКБ САПР», при разработке программ и методик

сертификационных испытаний и верификации результатов тестирования серти-

фицируемых средств защиты информации в ФАУ «ГНИИИ ПТЗИ ФСТЭК Рос-

сии», а также при создании инженерно-технических решений для высокотехно-

логичного производства инновационных программно-аппаратных СЗИ на базе

перспективных высокоскоростных интерфейсов информационного взаимодей-

ствия в НИЯУ МИФИ в рамках исполнения работ по НИОКТР. Аналитические

результаты используются в учебном процессе кафедры «Криптология и кибер-
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безопасность» НИЯУ МИФИ в рамках дисциплины «Программно-аппаратные

средства защиты информации». Соответствующие документы, подтверждающие

практическое использование и внедрение результатов исследований, приведены

в приложении к тексту диссертационной работы.

Апробация работы. Основные положения и результаты работы представле-

ны и обсуждены на следующих научных конференциях: Международная кон-

ференция «Brain-Inspired Cognitive Architectures for Artificial Intelligence», г.

Москва, 2020; Международная конференция «Ural Symposium on Biomedical

Engineering, Radioelectronics and Information Technology», г. Екатеринбург, 2020;

Международная конференция «Intelligent Technologies in Robotics», г. Москва,

2019; Международная конференция «Безопасность инфокоммуникационных

технологий», г. Воронеж, 2016; XXI Международная конференция «Комплекс-

ная защита информации», г. Смоленск, 2016; Международная конференция

«Обеспечение безопасности инфокоммуникационных и цифровых технологий»,

г. Воронеж, 2015; XIX Международная конференция «Комплексная защита ин-

формации», г. Псков, 2014; XVIII Международная конференция «Комплексная

защита информации», г. Брест (РБ), 2013; XIII Международная конференция

«Информационная безопасность», г. Таганрог, 2013.

Публикации. Основные результаты по теме диссертации изложены в 21 пе-

чатной работе общим объемом 9,84 п.л., в которых автору принадлежит 7,59 п.л.

Из них 15 печатных работ изданы в рецензируемых научных изданиях, опреде-

ленных Высшей аттестационной комиссией при Министерстве науки и высшего

образования РФ и Аттестационным советом УрФУ, в том числе 5 – в журналах,

индексируемых международной системой научного цитирования Scopus. Име-

ется 1 свидетельство о государственной регистрации программы для ЭВМ.

Личный вклад. Содержание диссертации и основные положения, выноси-

мые на защиту, отражают персональный вклад автора в работу. Все основ-

ные представленные в диссертации результаты получены автором самостоя-

тельно. В работах, опубликованных в соавторстве, лично автору принадлежат:

исследование применимости существующих способов и средств тестирования

ПО к программно-аппаратным СЗИ; обоснование необходимости использова-

ния вспомогательных программно-технических средств для автоматизации те-

стирования функций безопасности программно-аппаратных СЗИ; анализ осо-
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бенностей верификации программно-аппаратных СЗИ, связанных с возможно-

стью выявления ошибок разного уровня критичности, и предложенный алго-

ритм верификации; исследование возможности применения различных средств

автоматизации для тестирования программно-аппаратных СЗИ; классификация

программно-аппаратных СЗИ и выделение особенностей тестирования различ-

ных видов функций безопасности; алгоритм тестирования функций безопасно-

сти программно-аппаратных СЗИ с использованием средств виртуализации; мо-

дель программно-аппаратного СЗИ и его представление в виде графа.

Структура и объем работы. Диссертационная работа состоит из введения,

4 глав, заключения и 4 приложений. Объем основного текста диссертации со-

ставляет 155 страниц(ы) с 40 рисунками и 3 таблицами. Приложение также

содержит документы, подтверждающие практическое использование и внедре-

ние результатов диссертационного исследования. Количество наименований в

списке литературы — 114.

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

Во введении обосновывается актуальность темы диссертационного иссле-

дования, формулируются его цель и задачи, определяются научная новизна, тео-

ретическая и практическая значимость полученных результатов. Рассматрива-

ются положения, выносимые на защиту.

В первой главе проводится анализ требований действующей нормативно-

правовой базы в области защиты информации, рассматриваются программно-

аппаратные СЗИ как объекты тестирования, выполняется анализ подходов, спо-

собов и средств, используемых для тестирования ПО, а также обоснование их

ограниченности в задаче полной проверки функций безопасности программно-

аппаратных СЗИ и необходимости их модификации.

Проведен анализ действующей нормативно-правовой базы в области защи-

ты информации и показана необходимость применения СЗИ. Получена класси-

фикационная схема функций безопасности программно-аппаратных СЗИ. Опре-

делены особенности их тестирования, не характерные для ПО и программных

средств защиты, зависящие от вида реализующей аппаратной компоненты, вида

взаимодействия с защищаемым СВТ и влияющие на возможность применения

существующих подходов, способов и средств для тестирования функций без-
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опасности программно-аппаратных СЗИ, а также на возможность его выполне-

ния в требуемые сроки.

Показано, что проведение тестирования с последующей верификацией об-

наруженных ошибок необходимо для подтверждения корректности реализо-

ванных функций безопасности, отсутствия негативного влияния на характери-

стики и защищенность ИС, проверки нарушения условий функционирования

самого СЗИ. Перечисленное обосновывает ограниченность применения суще-

ствующих подходов, способов и средств тестирования в задаче полной про-

верки функций безопасности программно-аппаратных СЗИ, а также необходи-

мость моделирования состояний программно-аппаратных СЗИ, разработки но-

вого научно-обоснованного способа тестирования их функций безопасности и

автоматизации самого процесса тестирования для своевременной фиксации раз-

личных нарушений. Следовательно, также необходимо сформулировать реко-

мендации по практической реализации средств тестирования функций безопас-

ности программно-аппаратных СЗИ и разработать такие средства.

Вторая глава посвящена разработке научно-обоснованного способа тести-

рования функций безопасности программно-аппаратных СЗИ, основанного на

использовании модели программно-аппаратных средств защиты информации.

Предложены описательная и формальная модели программно-аппаратного

СЗИ, в рамках которых введены следующие обозначения: 𝑀 – множество всех

программно-аппаратных СЗИ; 𝑚 – произвольное СЗИ, 𝑚 ∈ 𝑀 . 𝑉 – множество

состояний, в которых может находиться 𝑚. 𝐼 – множество функций 𝑚, которые

могут выполняться в состояниях 𝑣 ∈ 𝑉 . 𝐼фб, 𝐼нц, 𝐼вн – множества функций без-

опасности 𝑚 с формальными параметрами, нецелевых функций 𝑚 и внешних

воздействий на него соответственно. При этом 𝐼 = 𝐼фб ∪ 𝐼нц ∪ 𝐼вн.

Программно-аппаратное СЗИ 𝑚 представляется в виде конечного детерми-

нированного автомата ̃︀𝑚 = (𝑉, 𝐼,𝑂, 𝑓, 𝑔), для которого: 𝑉 – множество состо-

яний автомата, где 𝑣0 – начальное состояние; 𝐼 – множество входов (стиму-

лов) автомата – функций 𝑚, которые могут выполняться в состояниях автомата;

𝑂 = {0, 1} – множество выходов (реакций) – результатов выполнения стимулов

в состояниях автомата (успешное или неуспешное выполнение); 𝑓 : 𝐼 × 𝑉 → 𝑉

– функция переходов автомата: если 𝑓((𝑖,𝑣)) = 𝑣′, то по стимулу 𝑖 ∈ 𝐼 из состо-

яния 𝑣 ∈ 𝑉 автомат переходит в состояние 𝑣′ ∈ 𝑉 ; 𝑔 : 𝐼 × 𝑉 → 𝑂 – функция
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выходов автомата: если 𝑔((𝑖,𝑣)) = 𝑜, то по стимулу 𝑖 ∈ 𝐼 из состояния 𝑣 ∈ 𝑉 на

выход автомата поступает 𝑜 ∈ 𝑂.

Введены обозначения: 𝑀𝑝, 𝑀𝑎 и 𝑀па – множества программно-

аппаратных СЗИ, для которых вне зависимости от человеческого фактора воз-

можно выполнение ручного, автоматического и автоматизированного те-

стирования с применением способов ручного, автоматического тести-

рования и тестирование которых возможно автоматизировать частично,

𝑀𝑎 ⊆ 𝑀па ⊆ 𝑀𝑝 ⊆ 𝑀 . 𝑉фб – множество всех состояний СЗИ с

потенциально вычислимыми функциями безопасности – состояний, в которых

необходимо проверить функции безопасности 𝑚, 𝑉фб ⊆ 𝑉 . 𝑇 – множество все-

возможных переходов автомата: 𝑇 ⊆ 𝑉 × 𝐼 × 𝑂 × 𝑉 , при каждом переходе

(𝑣, 𝑖, 𝑜, 𝑣′) выполняется 𝑓((𝑖,𝑣)) = 𝑣′ и 𝑔((𝑖,𝑣)) = 𝑜.

Определены последовательности переходов тестирования 𝑚, моделируе-

мого с помощью автомата ̃︀𝑚 = (𝑉, 𝐼,𝑂, 𝑓, 𝑔): пустая последовательность 𝑠0

длины 𝑙𝑒𝑛(𝑠0) = 0 и последовательности 𝑠 переходов 𝑠0, . . . , 𝑠𝑙−1 ∈ 𝑇 дли-

ны 𝑙𝑒𝑛(𝑠) = 𝑙 ∈ N. Для 𝑙 > 0 элементы последовательности 𝑠 имеют вид:

𝑠𝑗 = (𝑣′𝑗 , 𝑖
′
𝑗+1, 𝑜

′
𝑗+1, 𝑣

′
𝑗+1) ∈ 𝑇 , где 𝑗 = 0, . . . , 𝑙 − 1, а для первого элемента

последовательности 𝑠0 = (𝑣′0, 𝑖
′
1, 𝑜

′
1, 𝑣

′
1) ∈ 𝑇 выполняется 𝑣′0 = 𝑣0. Введено

обозначение 𝑆 – множество всевозможных последовательностей переходов те-

стирования различной длины.

Предполагается, что для моделируемого автоматом ̃︀𝑚 = (𝑉, 𝐼,𝑂, 𝑓, 𝑔) СЗИ

𝑚 решена задача тестирования с помощью последовательности переходов те-

стирования 𝑠 ∈ 𝑆, когда одновременно выполняются условия:

1. Условие возможности проведения тестирования: 𝑚 ∈ 𝑀𝑝.

2. Условие полноты тестирования: ∀𝑠𝑗 ∈ 𝑇 , для которого 𝑣′𝑗+1 ∈ 𝑉фб, яв-

ляется элементом последовательности 𝑠.

3. Условие оптимальности тестирования:

𝑙𝑒𝑛(𝑠) = min {𝑙𝑒𝑛(𝑠′) : ∀𝑠′ ∈ 𝑆 выполняется п.2}.
Приведено доказательство ограниченности способов, используемых для

тестирования программного обеспечения, в задаче полной проверки функций

безопасности программно-аппаратных средств защиты информации. Сформу-

лированы условия применимости существующих способов тестирования ПО к

различным видам функций безопасности программно-аппаратных СЗИ. С уче-
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том этих условий введены определения вычислимой/автоматически вычислимой

функции безопасности 𝑖 ∈ 𝐼фб, вычислимого/автоматически вычислимого сти-

мула 𝑖 ∈ 𝐼нц∪𝐼вн. На основании этого формализованы критерии применимости –

необходимые и достаточные условия тестирования для программно-аппаратного

СЗИ 𝑚.

Общий критерий возможности автоматического тестирования функций

безопасности программно-аппаратных СЗИ. Пусть автомат ̃︀𝑚 = (𝑉, 𝐼,𝑂, 𝑓, 𝑔)

находится в состоянии 𝑣0. Тогда и только тогда для моделируемого этим автома-

том СЗИ выполняется 𝑚 ∈ 𝑀𝑎, когда существует последовательность переходов

тестирования 𝑠 ∈ 𝑆 длины 𝑙𝑒𝑛(𝑠) = 𝑙 ∈ N0 и для ∀𝑖 ∈ 𝐼фб выполняется одно из

условий:

1. 𝑖 является автоматически вычислимой функцией безопасности в состо-

янии 𝑣0;

2. 𝑖 является автоматически вычислимой функцией безопасности в со-

стоянии 𝑣′𝑗 ∈ 𝑉фб, 1 ⩽ 𝑗 ⩽ 𝑙 и 𝑠 содержит последовательные перехо-

ды 𝑠0, . . . , 𝑠𝑗−1 ∈ 𝑇 с началом в 𝑣′0 = 𝑣0, такие, что 𝑖′1, . . . , 𝑖
′
𝑗 являют-

ся автоматически вычислимыми стимулами в состояниях 𝑣′0, . . . , 𝑣
′
𝑗−1 соответ-

ственно.

Смысл критерия состоит в том, что применение способа автоматического

тестирования к функциям безопасности программно-аппаратных СЗИ возможно

только тогда, когда: либо функции безопасности могут буть проверены автома-

тически в начальном состоянии, либо существует состояние, для которого есть

последовательность переходов, в которой автоматически могут быть проверены

стимулы и сама функция безопасности.

Предложен алгоритм решения задачи тестирования функций безопасности

программно-аппаратных СЗИ с применением теории графов. Введено опреде-

ление ориентированного графа без петель и кратных дуг, соответствующего

программно-аппаратному СЗИ 𝑚, представленному в виде конечного детерми-

нированного автомата ̃︀𝑚 = (𝑉, 𝐼,𝑂, 𝑓, 𝑔): 𝐺𝑚 = (𝑉,𝐸), где 𝑉 – множество

вершин графа, соответствующих состояниям автомата, а 𝐸 ⊆ 𝑉 × 𝐼 × 𝑂 × 𝑉 –

множество ориентированных дуг графа, помеченных стимулами и реакциями –

переходов (𝑣, 𝑖, 𝑜, 𝑣′) ∈ 𝑇 автомата.
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Показано, что обход графа 𝐺𝑚 должен осуществляться по вершинам из

множества 𝑉фб ⊆ 𝑉 , а не по всему множеству вершин 𝑉 . В соответствии с этим

на основании опредленных в работе условий удаления из графа 𝐺𝑚 неисполь-

зуемых при решении задачи тестирования некоторых вершин и дуг построен

производный от него граф 𝐺′
𝑚. Доказано, что решение задачи тестирования в

части выполнения условий возможности, полноты и оптимальности тестирова-

ния для графа 𝐺′
𝑚 будет являться решением задачи тестирования для графа 𝐺𝑚.

Показано, что решение задачи тестирования существует тогда и только то-

гда, когда любая вершина 𝑣 ∈ 𝑉 графа 𝐺′
𝑚 либо принадлежит орцепи, либо

лежит в компоненте сильной связности. Доказано, что предложенный алгоритм

решения задачи тестирования имеет полиномиальную сложность 𝑂(|𝑉 |3). Блок-

схема алгоритма тестирования приведена на Рисунке 1.

Начало

Построить из графа Gm граф G'm с 

помощью удаления неиспользуемых 

при решении задачи тестирования 

некоторых вершин и дуг

Есть ли в 

графе G'm 

изолированные 

вершины?

Конец

Да

Нет

Все ли вершины 

графа G'm принадлежат 

орцепи или компоненте 

сильной связности?

Нет

Есть ли

 в графе G'm 

Эйлеров

 путь?

Да

Построить биграф для 

несбалансированных вершин G'm

Применить алгоритм Косараджу-Шарира 

для поиска компонент связности графа и 

проверки связности v0 с другим вершинами

Нет

Применить алгоритма Флойда-

Уоршелла и вычислить длину 

кратчайших путей для вершин биграфа

Применить Венгерский алгоритм и 

выбрать кратчайшие пути со 

сбаланлированными вершинами и 

минимальной суммарной длиной

Добавить дуги, которые образуют 

выбранные пути в граф G'm

Применить алгоритм Хиерхольцера и 

построить Эйлеров цикл/путь в 

полученном мультиграфе

Да

Построить граф Gm состояний и 

переходов СЗИ

Вычислить разницу полустепеней 

выхода от полустепеней входа для всех 

вершин графа G'm

Рисунок 1 – Блок-схема алгоритма решения задачи тестирования функций
безопасности программно-аппаратных СЗИ

Также предложен алгоритм верификации фунций безопасности

программно-аппаратных СЗИ с применением теории оптимизации и при-

нятия решений, основанный на классификации обнаруженных ошибок, анализе
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степени их критичности и влияния на защищенность системы или данных.

Данный алгоритм рассматривает критичность ошибок не в части нарушения

работоспособности объекта тестирования, а с точки зрения возможности

нарушения защищенности ИС или данных при некорректной работе функций

безопасности. Блок-схема предложенного алгоритма верификации приведена на

Рисунке 2.

Начало

Сформировать шкалу 

критичности ошибок 

для верифицируемого 

СЗИ

Тестирование СЗИ

Выявить и зафиксировать вычислимые ФБ с 

отрицательным результатом

Выявить и зафиксировать из оставшихся ФБ те, 

которые не являются вычислимыми в результате 

отрицательного завершения вычислимых проверок

Провести классификацию ошибок, полученных в 

результате отрицательного завершения ФБ в 

соответствии со шкалой критичности

 Необходимо

 ли исправление 

ошибок по результатам 

алгоритма простого 

выбора?

Конец
Да

Использовать алгоритм простого 

выбора для оценки критичности 

ошибок различных типов

Сформирована

 ли шкала критичности 

ошибок?

Нет

Нет

Да

Рисунок 2 – Блок-схема алгоритма верификации функций безопасности
программно-аппаратных СЗИ

На основании предложенных критериев, алгоритмов решения задачи те-

стирования и верификации сформулирован способ тестирования функций без-

опасности программно-аппаратных СЗИ, состоящий из приведенных на Рисун-

ке 3 этапов. Предложенный способ тестирования учитывает состояния аппа-

ратной компоненты, позволяет обеспечить полноту и оптимальность тестиро-

вания, а также оценить критичность выявленных в ходе тестирования ошибок

программно-аппаратных СЗИ и их влияние на защищенность ИС.

Третья глава диссертации посвящена разработке программно-аппаратного

комплекса для тестирования функций безопасности СЗИ, реализующего предло-

15



Тестирование с 

применением теории 

графов 
(с обеспечением полноты и 

оптимальности тестирования)

Определение 

принципиальной 

возможности проведения 

тестирования с 

применением критериев

Верификация с 

применением теории 

оптимизации и принятия 

решений 
(основана на анализе влияния 

ошибок на защищенность ИС)

Этап 1 Этап 2 Этап 3

Рисунок 3 – Cхема способа тестирования функций безопасности
программно-аппаратных СЗИ

женный способ тестирования программно-аппаратных средств защиты инфор-

мации.

Показано, что для корректной работы всех видов фунций безопасности

программно-аппаратных СЗИ необходимо проверять совместимость их аппарат-

ной и программной компоненты с аппаратной платформой. Для этого требуется

проводить тестирование средств защиты на множестве СВТ с целью выявления

возможных особенностей и несоответствия определенным стандартам послед-

них, что может повлиять на возможность выполения функций безопасности.

Сформулированы рекомендации по использованию средств виртуализации

в процессе тестирования функций безопасности программно-аппаратных СЗИ,

на основании которых предложен содержащий правила проверки функций без-

опасности алгоритм тестирования с их использованием. Блок-схема предложен-

ного алгоритма приведена на Рисунке 4.

Сформированы требования к средствам тестирования функций безопасно-

сти программно-аппаратных СЗИ различных видов. На основании данных тре-

бований сформирован принцип построения вспомогательных средств тестиро-

вания и программ тестирования, необходимых для обеспечения возможности

проведения тестирования функций безопасности программно-аппаратных СЗИ.

Предложены рекомендации по практической реализации средств тестиро-

вания, а также программ тестирования и верификации функций безопасности

программно-аппаратных СЗИ различных видов. На основании предложенных

рекомендаций для средств тестирования выполнена разработка вспомогательно-

го средства – коммутатора USB-канала, полностью эмулирующего физическое

отключение и подключение СЗИ к СВТ как на уровне питания, так и на уровне

канала передачи данных. Данный коммутатор может использоваться в програм-
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Рисунок 4 – Блок-схема алгоритма тестирования функций безопасности
программно-аппаратных СЗИ с использованием средств виртуализации (АК –

аппаратная компонента СЗИ, СВ – средство виртуализации)

мах тестирования для автоматического отключения/подключения к/от СВТ СЗИ

с USB-интерфейсом, функционирующих в ОС данного СВТ. А на основании

предложенных рекомендаций для программ тестирования и верификации на ба-

зе полученных научных результатов разработан программный комплекс «Тести-

рование функций безопасности программно-аппаратных (ТФБПА) средств за-

щиты информации» (свидетельство о государственной регистрации программы

для ЭВМ №2016616332). В данный комплекс входят программы тестирования

и верификации для нескольких конкретных программно-аппаратных СЗИ, ре-

ализующих различные виды функций безопасности: на базе мобильной и ста-

ционарной аппаратной компоненты, взаимодействующие со средой ОС СВТ и

не взаимодействующие с ней. Полученные результаты разработки для одного

средства защиты могут быть с небольшими затратами адаптированы для приме-

нения в процессе тестирования другого СЗИ того же вида. Схема программно-

аппаратного комплекса тестирования СЗИ представлена на Рисунке 5.
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Рисунок 5 – Схема разработанного программно-аппаратного комплекса
тестирования СЗИ

В четвертой главе проводится анализ опыта применения разработанного

способа и основанного на нем программно-аппаратного комплекса для тести-

рования СЗИ, описывается внедрение результатов работы.

Приведена методика проведения экспериментальной апробации разрабо-

танного способа и основанного на нем программно-аппаратного комплекса для

тестирования СЗИ. В результате применения данной методики показана воз-

можность использования предложенного способа тестирования программно-

аппаратных СЗИ для двух выбранных средств защиты, относящихся к различ-

ным видам: ПСКЗИ ШИПКА – функции безопасности которого реализованы на

базе мобильной аппаратной компоненты и взаимодействуют со средой ОС СВТ

и СЗИ НСД «Аккорд-АМДЗ» – функции безопасности которого реализованы на

базе стационарной аппаратной компоненты и не взаимодействуют с ОС СВТ,

выполняются независимо от ОС в составе СВТ.

Показано, что 𝑚амдз ∈ 𝑀𝑝 и 𝑚шипка ∈ 𝑀𝑝, а также 𝑚амдз ∈ 𝑀𝑎 и

𝑚шипка ∈ 𝑀𝑎 при наличии стредств автоматического подключения/отключения

их аппаратных компонент к/от СВТ. Для данных СЗИ построены соответствую-

щие графы, приведенные на Рисунках 6 и 7, применен алгоритм решения задачи

тестирования и показано, что задача тестирования для данных СЗИ может быть

решена, так как оба графа 𝐺𝑚амдз и 𝐺𝑚шипка являются сильно связными графа-

ми, а следовательно, по предложенному алгоритму для них можно построить

оптимальный путь, проходящий по всем ребрам, то есть обеспечить полноту

и оптимальность тестирования. Также для выбранных СЗИ продемонстрирова-

на возможность применения алгоритма верификации программно-аппаратных

СЗИ с применением теории оптимизации и принятия решений, реализованного

в разработанной программе верификации.
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Рисунок 6 – Граф 𝐺𝑚амдз для СЗИ НСД
«Аккорд-АМДЗ»

Рисунок 7 – Граф 𝐺𝑚шипка для ПСКЗИ
ШИПКА

Проведена оценка количественных показателей применения результатов ис-

следования для программно-аппаратных СЗИ различных видов. Эксперимен-

тально подтверждено, что для решения задачи принципиальной возможно-

сти тестирования функций безопасности в требуемые сроки внедрения СЗИ

в ИС целесообразно использовать автоматическое тестирование и верифика-

цию программно-аппаратных СЗИ. Также показано, что происходит уменьше-

ние непроводимых ранее проверок функиц безопасности и увеличение общего

числа проверок путем учета всех возможных переходов, как следствие обеспе-

чения полноты тестирования.

Проведен анализ опыта и показана возможность совместного использова-

ния разработанного программно-аппаратного комплекса для тестирования СЗИ

со сторонними вспомогательными для тестирования средствами и специализи-

рованными средствами тестирования СЗИ.

Основные положения и результаты работы представлены и обсуждены на 8

международных конференциях, имеются 4 акта об их внедрении.

ОСНОВНЫЕ РЕЗУЛЬТАТЫ РАБОТЫ

Основные результаты работы заключаются в следующем:

1. Проведен анализ существующих подходов, способов и средств тестиро-

вания программного обеспечения. Обоснована ограниченности известных под-

ходов, используемых для тестирования ПО, в задаче полной проверки функций
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безопасности программно-аппаратных СЗИ, и необходимость модификации дан-

ных подходов, а также соответствующих способов и средств тестирования.

2. Предложена модель программно-аппаратных средств защиты информа-

ции, учитывающая состояния аппаратной компоненты и на основе выработки

формальных критериев применимости способов тестирования позволяющая вы-

явить для конкретного средства защиты препятствующие проведению тестиро-

вания функции безопасности и переходы из одного состояния СЗИ в другое, и

разработать новый способ и средства тестирования для обеспечения выполни-

мости всех проверок функций безопасности.

3. Разработан алгоритм тестирования функций безопасности программно-

аппаратных СЗИ, основанный на известных положениях теории графов, позво-

ляющий получить решение задачи тестирования, а также обеспечить его полно-

ту и оптимальность.

4. Разработан алгоритм верификации функций безопасности программно-

аппаратных СЗИ, основанный на известных положениях теории оптимизации

и принятия решений и содержащий процедуры оценки критичности выявлен-

ных в ходе тестирования ошибок, позволяющий оценить степень влияния таких

ошибок на защищенность ИС, на основании чего принять решение об успешном

завершении тестирования или о возврате СЗИ на доработку.

5. Предложен способ тестирования функций безопасности программно-

аппаратных СЗИ, учитывающий возможные состояния аппаратной компоненты,

и устанавливающий порядок использования разработанных критериев примени-

мости существующих способов тестирования ПО для таких средств защиты, ал-

горитмов тестирования и верификации их функций безопасности, позволяющий

проводить тестирование различных видов функций безопасности программно-

аппаратных СЗИ и обеспечить полноту и оптимальность данного тестирования.

6. Предложены рекомендации и на их основе разработан алгоритм те-

стирования функций безопасности программно-аппаратных СЗИ с примене-

нием средств виртуализации, позволяющий обеспечить возможность выполне-

ния некоторых функций безопасности и стимулов в виртуальных машинах при

невозможности их выполнения на реальных аппаратных платформах.

7. Предложены рекомендации по практической реализации средств и про-

грамм тестирования функций безопасности, на основе использования которых
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создан программный комплекс «ТФБПА СЗИ» и коммутатор USB-канала, ис-

пользуемый во входящих в него программах тестирования для автоматического

отключения и подключения СЗИ с USB-интерфейсом к/от СВТ.

8. Проведены апробация и анализ результатов применения разработанных

способа тестирования функций безопасности и программно-аппаратного ком-

плекса «ТФБПА СЗИ», а также проведена его апробация, результаты которой

подтвердили их работоспособность и состоятельность результатов диссертаци-

онной работе как на качественном, так и на количественном уровне.
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